UNIVERSIDAD
DEL QUINDIO

Componente

Seguridad y Privacidad de la Informacién

Peso

11,09%

Detalle del Componente
Logro

Definicion del marco de seguridad y
privacidad de la informacion y de los
sistemas de informacion

Peso

4,81%

CALIFICACION COMPONENTE
Seguridad y Privacidad de la Informacion

Criterio

Diagnéstico de Seguridad y
Privacidad

Peso

2,92%
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Evaluacién

Pregunta

La Entidad ha establecido el estado actual de la gestion de la
seguridad y privacidad de la informacién?

La Entidad ha identificado el nivel de madurez de seguridad y
privacidad de la informacion?

Estado Peso

La Entidad ha identificado vulnerabilidades técnicas y administrativas
que sirven como insumo de la etapa de planificacion?

0,42%

parcial

La Entidad da cumplimiento a la legislacién vigente relacionada con
proteccién de datos personales?

La Entidad ha adoptado buenas practicas en ciberseguridad?

parcial 0,42%

Plan de Seguridad y
Privacidad de

1,89%

La Entidad tiene definidas las necesidades y expectativas de las
partes interesadas relacionadas con la seguridad de la informacion?

parcial 0,21%

Existe aprobacién por parte de la alta direccion en la implementacion
de seguridad de la informacién en la Entidad?

La Entidad ha definido una politica de seguridad y privacidad de la
informacion, alcance y objetivos correspondientes?. Esta debe estar
debidamente aprobada por la Direccion y socializada en la Entidad

parcial 0,21%

La Entidad ha definido las politicas de seguridad de la informacién?.
Estos deben estar documentados, socializados y aprobados por el
comité.

parcial 0,21%

La Entidad ha establecido un comité de seguridad de la informacién
con los respectivos roles y responsabilidades?

La Entidad ha realizado la identificacion, valoracion y clasificacion de
los activos de acuerdo a la legislacion aplicable?

parcial 0,21%

La Entidad tiene integrado el Sistema de Gestion de Seguridad de la
Informacién con el Sistema Integrado de Gestion y Documental?

parcial 0,21%

La Entidad ha identificado, valorado y tratado los riesgos de
seguridad de la informacion?

parcial 0,21%

La Entidad tiene establecido un plan de comunicaciones relacionado
con los aspectos de seguridad de la informacién?

parcial 0,21%

La Entidad ha elaborado un plan de diagnéstico para la
implementacion del protocolo IPV6?

cumple 0,42%

Implementacion del Plan de
Seguridad y Privacidad de la
Informacion y de los Sistemas de
Informacion

5,24%

Gestion de Riesgos de
Seguridad y Privacidad de la
Informacioén.

5,24%

La Entidad ha implementado una estrategia para la implementacion
del tratamiento de riesgos de seguridad de la informacion

parcial 1,04%

La Entidad ha desarrollado una declaracién de aplicabilidad

La Entidad ha establecido indicadores para medir la efectividad,
eficiencia y eficacia respecto a la seguridad de la informacion

La Entidad ha documentado un plan para la transiciéon e
implementacion del protocolo IPv6

Monitoreo y Mejoramiento Continuo

1,04%

Evaluacion del Desempefio

1,04%

La Entidad ha realizado procesos de revision, seguimiento a la
implementacion del MSPI

La Entidad ha realizado auditorias y revisiones independientes al
MSPI

La Entidad ha desarrollado/documentado planes de mejoramiento
continuo respecto a la seguridad de la informacion?

1’04%

La Entidad ha desarrollado pruebas de funcionalidad del protocolo
1Pv6?




