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A5.1. A5.1. Gestion de la Direccién para la Seguridad de la Informacion 2
Se observa que el Macroproceso de GIT, tiene un documento que
define como Politicas de Seguridad, pero no se observa si este ha sido
- N . ¢ Estan documentadas las politicas de aprobadas al interior de la Universidad, se observa en el SGC el listado
A511 A5.1.1 e ; = A, p . . -
Geliicasteeptycadied el bicy seguridad de la informacién de la organizacion? pa de POLITICAS DE LA UNIVERSIDAD DEL QUINDIO, para verificar la
existencia.
A5.12 A5.1.2 Revision _d}e las politicas de seguridad de la iSe r_eallza revision penc_u?lca de las pul_ltlca\_st de i® No se observa el cumplimiento de este Control.
Informacién seguridad de la informacién de la organizacion?
A.6 A.6 Org 6n de eguridad de 0 6 57% 48%
A6.1. A6.1. Organizacién Interna 5 70%
RulEsy e s g Sk ek ¢ Se tiene definido los roles, responsabilidad y Se observa en el manual de funciones la responsabilidad asignada
A6.1.1 A6.11 Infurm)z’\ciér:] 9 autoridad a cumplir en el SGSI? Por ejemplo en | pa desde seguridad, no se observa si esta orientada a dar cumplimiento al
Perfiles de cargos o manuales de funciones? SGSI o MSPI.
Se observa que en el manual de funciones esta definido el tema.
” ¢Existen controles de Segregacion de Seguridad, no se observa si se hace seguimiento, verificacion ,0 se
A6.1.2 A6.1.2 [Separacion de deberes Funciones? PA comunica las responsabilidades en materia de seguirdad de la
informacion.
¢Se cuenta con directorio de contacto con
todas las autoridades o organismos de q q .
. reglamentaci6n (empresas de servicios Se observa que se tiene para seguridad dg wgllancla}pnvada. iNo se
A6.13 A.6.1.3 [Contacto con las autoridades & . PA observa para temas del Sistema de Seguridad de la informacion este
publicos, emergencia, bomberos, prov. " N
P P directorio.
Telecomunicacién, autoridades
judiciales. .etc....) del SI?
¢ Se cuenta con afiliacion, membresia o . " . .
A6.1.4 A.6.1.4 |Contacto con grupos de interés especial suscripcion con asociaciones y o profesionales | S| Aeace TELEM‘ATICaitlene IS En 2R 2, S WAL,
T on idad? poseen suscipcion activa.
No se observo en el momento del diagnostico. En el diagnostico, se
. L ¢Se haincluido en la metodologia de gestion informa que el proyecto de implementacién de ECOTIC tiene reuniones
A6.15 A6.1.5 de la n en Poanen Sl p p ; 5 h
i de proyectos de la institucién la SI? en la fase de implementacion y se tiene evidencia por numeros de
caso.
A.6.2. A.6.2. Dispositivos méviles y 2 -
En el diagnostico se observa una politica de seguridad, no se observa
AB2.1 A6.21 |Politica de Dispositivo Mévil ¢Se cuenta con las politicas documentada y o si esta definido en marco de esta, una politica para el uso de
aprobada? dispositivos moviles. Se observa que se usan los moviles de los
funcionarios para revisiones de documentos y sistemas de monitoreo.
No se observa si se tienen listados. No se observa si se documenta. Va
¢Se cuenta con politicas documentadas y un funcionario de conectivad. Se puede ver quienes acceden. Se
medidas de seguridad para proteger | establecen enlaces VPN. Se registra en sonic WALL. En la Resolucion
A6.22 A.6.2.2 |Teletrabajo informacion a la que se tiene acceso, que es PA de Rectoria nimero 1693
procesada o almacenada en los lugares en los del 19 de abril del afio 2016. Cartilla de Teletrabajo, se define las
que se realiza | trabajo? caracteristicas, pero no se direcciona a GIT para temas de seguridad
de la informacion.
A A eguridad en los Re 0 ano 50% 53%
A7l A1 Antes de asumir el empleo 2
a ¢Se cuenta con la verificacién de antecedentes q Se observa que en el macroproceso de gestion humana, se tiene
AT AL |(eeeeEtn de los candidatos? s establecido, documentado en el SGC.
¢Acuerdos contractuales incluyen politicas de Se observa que existe una resolucion de la Rectoria en cuanto a temas
seguridad de la informacién, acuerdos de de Etica y Buen Gobierno, se pide firmar un acuerdo de
AT7.12 A.7.1.2 |Términos y condiciones de empleo confidencialidad, derechos de autor, entre otros | pa confidencialidad. No observa que se hable sobre Politicas de
y las sanciones a tomar en caso de Seguridad y que acciones se deben tomar en caso de una
incumplimiento? " ™
AT7.2. A.7.2. _|Durante Ia ejecucién del empleo [33% |
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Se observa que en la resolucion 1350 de 2015. POR MEDIO DE LA
¢Se evidencia la difusion de los roles y CUAL SE AJUSTA EL MANUAL DE FUNCIONES Y DE
responsabilidades en cuanto a la S hacia el COMPETENCIAS LABORALES PARA LOS CARGOS DE LOS
personal y registros que demuestre la difusién NIVELES DIRECT! VO, ASESOR YPROFESIONAL ESTABLECIDOS
AT721 A.7.2.1 |Responsabilidades de la direccion realizada por la direccion? no v EN LA PLANTA DE PERSONAL ADMINISTRA TI VA DE LA
UNIVERSIDAD DEL QUINDIO. Profesional Especializado COdigo 2028
¢ Difundir las politicas de Sl en la induccién o Grado 18. GestiOn TICS. se tiene establecido las responsabilidades de
entrega del cargo? seguridad de la informacion. Se tiene claro en el proceso de gestion
documental. pero desde la ley general de archivo.
S i P ¢Se evidencia la realizacion actividades de Segn lo diagnosticado en los macroprocesos, esta no se exige a
Toma de conciencia, educacién y formacién en la —— P SN .
AT.22 AT22 N N o capacitacion y sensibilizacién sobre SI? pa v proveedores. Y la concientizacion esta dada para el proceso de gestion
seguridad de la informacién a . .
Proveedores, contratista, v funcionarios documental.
AT723 A.7.2.3 |Proceso disciplinario ¢se Cuef“a ) U GERED Gl i (i pa v se observa que se tiene proceso control disciplinario interno.
v comunicado SI?
A.7.3. A.7.3. Terminacion y cambio de empleo 1 0 0 0 1 50%
¢ Se cuenta con un proceso que comunique las
responsabilidades en cuanto Sl del empleado o
contratista que se retira 0 cambia de puesto?
ey A - ¢Se cuenta con un proceso que comunique se observa que se tiene devolucion de activos fijos. No seobserva si se
Terminacion o cambio de responsabilidades de . - . ™
A7.3.1 A7.3.1 empleo sobre el retiro o cambio de personal o pa v cuenta con un proceso para comunicar responsabilidades desde el
P i alos cor iente: SGSI en retiro o cambio de puesto.
para el retiro de derechos de acceso?
¢ Existen politicas para la devolucién de los
activos al terminar el empleo o contrato?
A.8 A.8 estion de los activo 0 6 0
A8.1. A.8.1. i por los activos 4 3 0 0 1
¢ Se cuenta con un listado documentado de
A811 A.8.1.1 |Inventario de Activos activos de informacién donde se identifiquen los| si v
? Se informa en el diagnostico que existe un inventario de activos fisicos
y de Software. Se observa listado de documentos e informacion.
A8.12 A.8.1.2 |Propiedad de los activos si v
¢ Existen politicas asociados con el uso se observa que en el manual de funciones, el cédigo de etica y buen
A8.13 A.8.1.3 [Uso aceptable de los activos aceptable de los recursos de procesamiento de | si [ v gobierno, el Programa de Gestion Documental se deja claro el aspecto
informacién? incluye contratista? relacionado con recursos de procesamiento de la informacion.
A814 A814 |Devolucién de activos ¢Ex|stgn politicas gsocladas a la devolucién de pa . Se ohsgrva que e§te e;tg contemplado desde el PGD y de la
los activos al terminar el empleo o contrato? devolucion de activos fisicos.
A8.2. A.8.2. |[Clasificacién de |a Informacién 3l]0]3fo]o0 -
AB8.21 A.8.2.1 |[Clasificacion de la informacion GEBE un prc ento para B no v
de los Activos Informacién?
As22  |ns22 y manefo dela informacién Bxise un procedimiento para o eiquetadode | 1, ||,
e e e O e e Se observa que esta desde la perspectiva de la tabla de retencion
documental. No se observa desde los criterios de confidencialidad,
¢Existe un procedimiento para el manejo para integridad y disponibiliad.
AB8.23 A.8.2.3 |Manejo de activos c proc‘esarvmemo,‘ almacer?amlento, no v
comunicacién de informacion de acuerdo a su
clasificacion?
A.8.3. A.8.3. Manejo de los Medios 3 0 & 0 0 -
¢ Existe politicas o procedimientos para medios
removibles?
A83.1 A.8.3.1 |Gestion de los medios removibles ¢ Existen politicas o procedimientos para la no v no se ohseryg <D IR e e (Rl (E0 El iy e Fuli
5 5 B 5 no se especifica.
gestion de medios removibles (discos duros
externos, memorias USB, cds, dvds, cintas de
respaldo, entre otros)?
¢ Existe politicas o procedimientos para A 0 o
A832 A.8.3.2 |Disposicion de los medios disponer de forma segura los medios fisicos no v no se ohsen{g Sl IR e e (Rl (EnCl ity e Fuli
A no se especifica.
cuando no son requeridos?

Pégina 2 de 12



Informaci6n Confidencial

UNIVERSIDAD
DEL QUINDIO

Validacién de Cumplimiento TI bajo la Norma NTC-ISO/IEC 27001:2013

Controles

¢ Existe politicas o procedimientos de seguridad

Cumpli
PA miento Objetivos Justificacion
Control

-

L J
s password

-

no se observa si se cuenta con esta politica. En el borrador de politica

A8.33 A.8.3.3 |Transferencia de los medios fisicos para la proteccién de medios fisicos durante el | no .
i Frore 3 no se especifica.
transporte (servicio de mensajeria, embalaje ?
AOL AOL Requisitos del Negocio para el Control de 2 0 2 50%
Acceso
A9.1.1 A.9.1.1 |Politica de control del acceso - " pa v Se observa que esta definido, pero en el diagnostico se no se observa
¢Se han definido politicas para control de si se aplican los controles. Se esta trabajando un proyecto para mejorar
A9.12 A.9.1.2 |Acceso aredes y a servicios en red acceso fisico y l6gico? pa v este aspecto. Falta Documentar.
A9.2. A9.2. Gestion de Acceso de Usuarios 6 0| 6 50%
A92.1 A92.1 Regls_lro de usuarios y cancelacion del registro de pa v se informa que se realiza procedimiento y se genera paz y salvo.
usuarios
A9.2.2 A9.22 i de acceso de usuarios pa v
A9.23 A.9.2.3 |Gestion de derechos de acceso privilegiado pa v
Gestion de inf ion d tenticacio " No se observa si se tiene definido una matriz de roles y privilegios que
A9.24 A9.24 deei;?:r;ri:sm SUpacionloeialienicacolSccreiy pa v pueda sustentar de forma adecuada la gestion de derechos de acceso.
A9.25 A9.25 |Revisién de los d hos d d . ¢Existen politicas o procedimientos de gestion .
B2 B2 evision de los derechos de acceso de usuarios [ "o Fao ' ic oo s o si servicios, | P2
redes y codigo fuente de la organizacion?
A9.2.6 A.9.2.6 |Retiro o ajuste de los derechos de acceso pa v Se informa que se realiza. no se observa si estaprocedientado.
A93. A93. de los usuarios 1 [l I |
SIS RIS O EREEIES B it Se informa que dependen de la buena fe de los funcionarios. Por eso
A9.3.1 A.9.3.1 |Uso de informaci6n de autenticacién secreta de acceso de usuarios a los sistemas, servicios, | no orma g P :
P —] la clasificacion.
redes y codigo fuente de la organizacion?
A94. A.9.4. |Control de acceso a sistemas y aplicaciones 5 0|5 50%
A9.4.1 A9.4.1 |Restriccion de acceso a la informacion pa e
A9.4.2 A.9.42 |Prc imi ) de ingreso seguro pa v
A9.4.3 A.9.43 [sistema de gestién de contrasefias ¢Existen politicas o procedimientos de gestién | pa v se inorma gue se empezo ii tacion con proyecto ECOTIC
de acceso de usuarios a los sistemas, servicios, i i i
AO.4.4 A9.44 |Uso de programas utiltarios privilegiados Y G s AR D pa v se informa que esta en cabeza de un funcionario y que Falta
) documentar.
A4S A4S Control de acceso a cédigos fuente de pa .
programas
A.10 A.10 ografia 0 50% 50%
A.10.1. A.10.1. |Controles Criptograficos 2 0 2 50%
A10.1.1 A.10.1.1 |Politica sobre uso de controles criptogréficos pa v se |nfo(ma U EREE D D €0 CREIEIRE FReeess, S e
seguimiento.
A.10.1.2 A.10.1.2 |Gestion de llaves pa v
A A = a ay de orno
A1l A11.1. [Areas Seguras 6 113 42%
Al11.1.1 A.11.1.1 |Perimetro de seguridad fisica pa v se informa que se presento robo de equipos . Proyecto de seguridad
Al1112 |A11.1.2 |Controles de acceso fisicos no fisica.
A1113 |Al11l.13 |Seguridad de oficinas, recintos e instalaciones pa v
Proteccion contra amenazas externas y Se informa que existen sistemas de proteccion para el DATACENTER,
All14 All14 B pa v 3 A A p 0
ambientales como pararrayos. Sobretensiones, inundacion, no incendio.
A11.15 A.11.1.5 |Trabajo en areas seguras no No se observa si se tiene establecido trabajo en areas seguras.
Al11.1.6 A.11.1.6 |Areas de despacho y carga na v
All2. _ |All2. |Equipos 9 [ I |
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Al12.1 A11.2.1 |Ubicaci6n y proteccién de los equipos ¢Po_||t|cas de ubicacién y proteccién de e . No se observa si se tiene polmca_s de ubicacién y proteccion de
equipos? equipos. No se informa a contratistas.
¢ Politicas o procedimiento de Proteccién para
Al1122 A.11.2.2 |Servicios de suministro e;gta:r_mte;rupmén causado por fallas pa v se informa que esta definido solo datacenter y area de sistemas. Todos
eiPglirtlif:aass.o rocedimiento para evitar UPS autonomia 15 min.
Al11.23 A.11.2.3 |Seguridad del cableado e sop & Aetri pa L4
interrupcién causado por fallas eléctricas?
Al1124 [A11l.2.4 |Mantenimiento de equipos Plan de mantenimiento preventivo de equipos? | pa v o |nforrqa PEC] IENHENREITDES CR D CENEEITDY) & HEme (EE
salas de internet. No se informa si esta documentado.
Al125 A.11.2.5 |Retiro de activos REEE d? REIES 2 EENES R R SE e no v No se observa si se tiene el procedimiento.
de los activos?
A1126 A1126 Segurldgd de equipos y activos fuera de las qultlcas d}e seguridad de los equipos fuera de e . No se observa si se tiene el procedimiento.
instalaciones la instalaciones
A11.2.7 A.11.2.7 |Disposicion segura o reutilizacion de equipos zg::it;?sde I oSt S © GRUillEE N 6l pa v se informa que se realiza, pero que aun no esta procedimentado.
Al1.28 A.11.2.8 |Equipos de usuarios desatendido Politicas de equipos desatendido no v lesa"ggﬁ:?;que SeiiEne DISHED A, N S eliEava 8l s ie
No se observa si se tiene politica como tal de escritorio limpio. Solo se
Al11.29 A.11.2.9 [Politica de escritorio limpio y pantalla limpia Politica de escritorio limpio y pantalla limpia no v tiene protocolo de atencion al usuario, pero no se le realiza
seguimiento.
A A e a elas O acione 4 0 8 50% 63%
Al121. A121. |Pr Op y P 4 0| 3 0 il
Al211 A.12.1.1 |Procedimientos de operacién documentados Procedimientos documentados no v N»o se opsewa sl se UrEm GBS (8 FrEssil s ey el
diagnostico realizado.
A12.1.2 A.12.1.2 |Gestion de cambios Procedimiento de gestion de cambios no v no se informa que se 1to a la gestion de cambios.
A12.13 A.12.1.3 |Gestion de capacidad procedimiento de gestién de la capacidad pa v se '"“’T"‘a /@RI que T2k, (P i S ile/ing & G
procedimentado o escrito
Separacion de los ambientes de desarrollo, Procedimiento o metodologia de desarrollo de no se observa si se cuenta con un procedimiento para separar los
Al12.1.4 Al2.1.4 9 no v . y
pruebas y operacion software y pruebas de software ambientes de produccion y pruebas.
A12.2. A.12.2. |Proteccién contra cédigos 1(0fo0]O0] 1 50%
A122.1 A12.2.1 |Controles contra cédigos maliciosos Propgdlmlento y politicas contra c6digos pa . Sg informa que se reah‘za con herramienta sonic wall/ WAF fisico y
maliciosos virtual. No se informa si esta documentado.
A.12.3. A.12.3. [Copias de respaldo 1 0 0 0 1 50%
se informa que se tiene un procedimiento de copias de respaldo. Se
A1231 |A12.3.1 |Respaldo de la informacion Procedimientos de copias de respaldo pa v ejecutan a nivel de datacenter. Y algunos procesos lo realizan de forma
manual.
Al12.4. Al12.4. y 4 0| o0 0| 4 50%
A12.41 A12.4.1 |Registro de eventos Procgdlmlento de fallas y eventos de S| pa . se |nform§ que existe el procedimiento de fallas y eventos, no se
(monitoreo de log) observa si estadocumentador
A1242 |A12.4.2 |Proteccion de la informacion del registro _Procedln_\lgnlo SLelidigueiceneRelpieeonl pa v
informacion
A1243 |A12.43 |Registros de administrador y de operador POI".'C,aS ° procedlmlentos [EBICIHED pa v no se infora si esta documentado.
administracion v el registro del sistema
Al2.4.4 A.12.4.4 |Sincronizaci6n de relojes (?ee?:;trnizlsp“ FER(RET on pa v se informa que esta el procedimiento aplicado, no documentado.
A125. A.125._|Control de software operacional 1] 1[0 o]o][ 100%]|
Al1251 A.12.5.1 |Instalacion de software en sistemas operativos ocsainien para Eailly ‘Ia [iREEEE G2 si v se informa que esta documentado, pero no se informa controles.
software en el sistema operativo
A126. _ |A126.|Gestién dela Vulnerabilidad Técnica 2 [ 1]ofo| 1| 7% |
FrRESHTIEND © (et pra aissde SoniC Wall. se informa que se realizaprocedimiento. No esta
A126.1 A.12.6.1 |Control de las vulnerabilidades técnicas L il técnicas, evidencia que se este| pa v ; q P .
q documentado.
haciendo
A12.6.2 A12.6.2 |Restricciones sobre la instalacién de software Polmc_a de instalacién de software por parte de & . Se informa que si existe la politica. Se observaron equipos con usuario
usuarios ADMIN.
A127. A.12.7. |Consideraciones de |la Auditoria de los de Informacién 1(1fo0]o0] O
Al12.7.1 A12.7.1 pontroleg de auditorias de sistemas de Procedimiento para planes de auditoria del SI o v Se informa que se [es reallza‘el procedlmlento desde el area de CI, el
informacion area de GIT ha realizado auditorias.
A A e a ela 0 one 0 57% 63%
A.13.1. A.13.1. |Gestion de la Seguridad de las Redes 3 3 0 0 0
A13.1.1 A.13.1.1 [Controles de las redes ¢Se cuentan con controles de red que si v
garanticen la i de los servicios y de la
A1312 [A13.1.2 |Seguridad de los servicios de red informacion (Firewall, proxys)? ¢se informa que | gj | o
se i ion de redes I se informa que se tienen y se documentan
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A13.1.3 A.13.1.3 |Separacion en las redes . . si v
Se manejan Registros?
A132. _ |A132.[Transferencia de Informacion 4o 2o 2 |Neswm
No se observa si se tiene documentado. No existe la politica, se hace
Politica y procedimientos de transferencia de Politicas para la gestionar y controlar las redes or iniciativa del funcionario de GIT
A1321 |A1321 | / sl P pa v p
informacién y transferencia de informacién
A13.22 |A13.2.2 |Acuerdos sobre transferencia de informacion Politi - arala no v No se observa si se tiene.
e A z para fa trar No se observa si se tiene.
de informacién segun la clasificacion
" . establecida (confidencial, privada, publica) y los
A13.23 A.13.2.3 |Mensajeria electronica sobre el i delai ion | no v
en la transferencia.
se informa que se tiene definido un codigo de etica y buen gobierno
RES 1366 de 2016. se informa que se tiene n acuerdos para areas de
) - .| ¢ Se tiene definidos los acuerdo de psicologia, centro de salud, CIBM, Gestion Documental. Y se informa
Al1324 |A13.24 o s . G o
&l &l Rl CERT confidencialidad? pa v que se tiene en cada hoja de vida el acuerdo de confidencialidad. En
el diagnostico presencial no se evidencia en el proceso de talento
humano.
A.14 A.14 Adq 6n, Desarrollo e ento de ema 9 0 52%
A14.1. A.14.1. |Requisitos de seguridad de los Sistemas de Informacién 3| 2|0fo0f1
A1411 A1411 Andlisis y especificacion de los requisitos de Procedimiento de desarrollo de software, desde si v se informa que se realizael procedimiento. Se establecen las
B "~ |sequridad de la informacion el andlisis v las especificaciones especificaciones.
Al4.1.2 Al4.1.2 iedil;rldgslig:ssewlclos AR SRS EES & Politicas o instrucciones de proteccién pa v
Protec?:ién de transacciones de los Servicios de iste pero no dcumenta. PSE
Al1413 |Al1l413 | Politicas de transaccion si v
las aplicaciones
A14.2. A.14.2. |Seguridad en los Proceso de Desarrollo y Soporte 9|7 2(o0fo0 -
Al14.2.1 A.14.2.1 |Politica de seguro politicas de desarrollo seguro si v
A14.22 A.14.2.2 |Procedimiento de control de cambios en sistemas si 4
A1423 A1423 Revif?én técnica de las aplicaciones‘gespués de si v se informa que se tiene n de d
en la de Prc imientos de control de cambios en seguro. Proyecto ECOTIC.
Restricciones en los cambios a los paquetes de  [desarrollo de software, que tengan politicas de |
Al4.2.4 Al4.2.4 " desarrollo seguro si v
AL425 AL1425 Principios de construccién de los sistemas o v
sequros
A14.2.6 A.14.2.6 | Ambiente de desarrollo seguro si M
Definir procedimiento de contratacion para
A1427 [A.14.2.7 |Desarrollo contratado externamente dzsmElDED sofl\n_la_re con}ralado q si v
externamente, (definir duefios y propiedad
intelectual )
Al14.28 A.14.2.8 |Pruebas de seguridad de sistemas no v Aunque se informa que se tiene n definidos procedimientos de
. ) Procedimiento de pruebas desarrollo seguro, No se observa si se informa que se tiene pruebas
Al14.2.9 A.14.2.9 |Prueba de aceptacion de sistemas no v de seguridad y aceptacion de sistemas. Se da en la marcha.
A143. A.14.3. |Datos de Prueba i1]l]o0f[1]0f0
Al1431 A.14.3.1 |Proteccion de Datos de Prueba Pr imiento de pruebas. i de datos. | no v No se informa que se realizael procedimiento.
A A Relaciones con los Pro ore 0 0 0 50% 50%
A.15.1. A.15.1. |Seguridad de lainformacién en las con los proveedores 3 0 0 0 & 50%
A15.1.1 A15.1.1 Politica de seguridad de la informacién para las | Definir politica de la relacién con los a v se informa que se tiene la poltiica pero no se documenta las
T "~ [|relaciones con los proveedores proveedores P relaciones para todos los proveedores.
A15.1.2 A15.1.2 Tratamiento de la seguridad dentro de los & v
T "~ |acuerdos con proveedores Acuerdos de nivel de servicio, puntos de P se informa que se tiene n establecidos a nivel contractual. se informa
A15.1.3 A15.1.3 padena qe sumlnlstrq devtecnolog[a de seguridad en la contratacion pa v que se realizaseguimiento a traves de Firewall.
informacién y comunicacién
A.15.2. A.15.2. |Gestion de la prestacion de servicios de Proveedores 2 0 0 0 2 50%
A15.2.1 A15.2.1 Seguimiento y revision de los servicios de los ¢se informa que se realizaseguimiento y pa . se realizan seguimiento por parte de los interventores del contrato,
T " | proveedores revision de los servicios con los proveedores? pero en el diagnostico no se evidencio documentacion.
Gestion de cambios en los servicios de los ¢se |nforma que se t|er!e_ e D el se informa que se realizaverificacion de cambios a nivel contractual.
A15.22 A15.2.2 de cambios en los servicios de los pa v 5 et q n
proveedores proveedores?. No se documenta. No existe procedimiento de gestion de cambios.
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A.16 A.16 estion de entes de Seguridad de 0 0 0
A.16.1. A.16.1. |Gestion de y Mejoras en la idad de la 710 2 5
A16.1.1 A.16.1.1 [Respor ili y pre imiento: pa v se informa que se tiene il Faltan imientos
Al6.12 |Al16.12 iigc;:t:c%enevemos dpszgitEEid R pa v no se establecen los protocolos en caso de la segurida de la
:R . 'd Jebiidades d dad de informacion. Solo de activos fijos. Se hace seguimiento a traves del
A16.13 [A16.1.3 in?opri;ci;n ebilidades de seguridad de fa pa v firewall de los eventos externos. Falta eventos internos.
A16.1.4 A16.1.4 " | ‘m de eve_n_tos de i de la Procedimiento de gestién de incidentes pa v se infurmf_a\ que se tiene _pr_ocedimiemu de_ gestion de incidentes. No se
informacion v decisiones sobre ellos observa si se hace seguimiento o evaluacion.
A16.15 A16.15 Respues‘tja a incidentes de seguridad de la pa v se |nform§ que se tiene ‘pr‘ocedlmlento dg gestion de incidentes. No se
informacién observa si se hace seguimiento o evaluacion.
Aprendizaje obtenido de los incidentes de se informa que se tiene procedimiento de gestion de incidentes. No se
A16.1.6 A16.1.6 . . o no v : P :
sequridad de la informaci6n observa si se hace seguimiento o evaluacion.
AL6.17 A16.1.7 |Recoleccion de evidencia i v se |nform§ que se tiene ‘pr‘ocedlmlento dg gestion de incidentes. No se
observa si se hace sequimiento o evaluacion.
A A Aspectos de se ad de la info 6n de la Gestion de Co dad de Negocio 4 0
A17.1. A.17.1. [Continui de seguridad de la informacion 3|0 2 1
Planificacién de la continuidad de las seguridad |La continuacion de la Seguridad de la se informa que se tiene una PCN planificado, no se observa si
Al17.1.1 Al17.1.1 . . g . . pa v . i i :
de la informacién Informacién se ha incluido dentro del PCN o el ), no se le hace verificacion, revision o evaluacion del
Implementacién de la continuidad de la seguridad | PRD? mismo en el aspecto de la seguridad de la informacion. Estan los
Al17.12 Al17.1.2 n oa no v o o -
de la informacién controles por disefiarse en actividad siguiente.
Verificacion, revision y evaluacion de la Procedimiento del plan de continuidad del
Al7.1. A.17.1. P ! 3 . s ;
3 3 continuidad de la sequridad de la informacion negocio o M
A17.2. A17.2. i 1 [ i 50%
Al7.21 Al7.21 o N o e el & : Celblanlce ael pa v redundancia UPS internet. Core Procesamiento.
de informacion negocio
A.18 A.18 p ento 8 4 50% 43%
A.18.1. A.18.1. |C imi de los legales y 5 2 0 3 70%
\dentificacién de la legislacion aplicable y de los aunque se oberva que se tienen definidos los normogramas, en el
A1811 |Al181.1 o J P Y Nomograma pa v diagnostico, no se observo legislacion aplicable en materia de
requisitos contractuales g e
Seguridad y Privacidad.
A18.1.2 A.18.1.2 |Derechos de propiedad intelectual (DPI) Politicas de propiedad intelectual si v s ohser\{a que se IS Gl e 10 ey e et KMo se
observa si se aplican los controles
Se observa que se hacen copias de seguridad, no se observa al
A18.13 A.18.1.3 |Protecci6n de registros Proc_edlmlento_ de control de registro, Backus, pa v momento de! dlagnqstlco que la |[1formac|6n proQuclda en cada equipo
gestion de activos... fuera de las instalaciones del Perimetro de seguridad guarde
informacion centralizada.
A18.1.4 A18.1.4 Privacidad y proteccion de informacion de datos Ley de Habeas Data pa v Se ohser\{a conoqlmlento del tema en materia legal (ley 1581), no se
personales observa si se realiza el control.
A18.15 A.18.15 |R ion de los crij Cumplir con los requisitos si v Se observa aplicacion de ip!
A.18.2. A.18.2. |Revisiones de seguridad de la informacién 3 0 2 1 -
A182.1 A182.1 Rewslon_lpdependlente de la seguridad de la AT G ER® HiEHES o v no se observa si se han realizado revisiones |ndgpend|enles al SGSI.
informacion Se observa gue han contratado test de penetracion.
Se observa un cmplimiento con las auditorias en marco del Sistema de
Cumplimiento con las politicas y normas de Auditorias (Revisién del cumplimento de las Gestion de Calidad, MECI y NTGCP1000. no se observan auditorias
A18.22 A18.22 3 o no v q 7 3 i
seguridad politicas) con las recomendaciones de un sistema de sguridad y privacidad de la
informacion.
Se observa que se realizan analisis de vulnerabilidades, el personal
A1823 |A.18.2.3 |Revision del cumplimiento técnico Andlisis de vulnerabilidades pa v esta inscrito en boletines de seguridad, no se observa documenacién o
registros en marco del SGSI.
114 23 31 59 A7% 44%
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4 4 ontexto de la Organizaci6
4.1 4.1. C imi delaO izacién y su 1
41 41 e L ——— ¢ Se tiene establecido el contexto interno y o Si.la Universidad Esta certificada ISO 9001. tiene un PLAN DE
- T 9 Y externo de la organizacion? SEGURIDAD DE LA INFORMACION.
4.2. 4.2. Comprensién de las i y exp de las partes interesadas 2
La organizacién debe determinar:
42.a 42.a Las partes interesadas que son pertinentes al ¢Esta definida las partes interesadas? pa Sg observa}qge se tienen de_flnldos temas de seguridad, no se observa
si estan definidas las partes interesadas desde el SGSI, se observan en
Los requisitos de estas partes interesadas ¢ Se tiene los requisitos de estas partes SGC.
4.2.b 4.2.b . B no
pertinentes a S| interesadas?
4.3. 4.3. D: inacién del alcance del SGSI 3
Cuando se determina este alcance, la
organizacién debe considerar:
Las cuestiones externas e internas referidas en el
4.3.; 4.3. -
s g8 numera 4.1 ¢se ha definido el alcance del SGSI? ¢Se no
— " = E ?uema facl_orgs EHESY . no se informa si se ha definido un SGSI, propiamente dicho.
4.3.b 4.3.b_|Los requisitos referidos en el numera 4,2 extern .(_,Da 1ito a lo req por no
Las interfaces y dependencias entre las las partes interesadas?
43.c 4.3.c ividad i por la o izacion, y las no
que realizan otras organizaciones.
44. 44. Sistema de Gestion de la seguridad de la informacion 1
X ) " ¢£Se cuenta con un cronograma del proyecto y
4.4. 4.4. ;f;?;n:c%iees"é" B2 SRR G se realiza un seguimiento periédico para su no no se informa si se ha definido un SGSI, propiamente dicho.
ejecucion?
erazgo
5.1. 5.1. Liderazgo y Compromiso 8
La direccion debe demostrar liderazgo y
compromiso con respecto al SGSI
Asegurando establecer Politica y Objetivos SI, ¢Se cuenta con una politica y objetivos de S|
5.la 5la " 3 P o no
compatibles con la direccién estratégica aprobados? AT
- = - = No se observa si se tiene.
Asegurando la Integracion de los requisitos del | ¢Se cuenta con una matriz de requisitos para
5.1.b 5.1b PR o no
SGSI en los procesos de la organizacion los procesos de la compafifa?
Asegurando los recursos necesarios para el ¢Se cuenta con un presupuesto aprobado para Qe
il bl . P ; 3
ste sle sistema de SGSI estén disponibles el SGSI? ne oeEERa e
Comunicando la importancia de una SGSI eficaz |¢Se evidencia la difusién del SGSI hacia los
5.1.d 5.1.d o no
y conforme con los requisitos del SGSI procesos?
51e 516 Asegurando que el SGSI logre los objetivos o
previstos
— . . . . . Se observan actividades marco de liderazgo y compromiso, falta
51§ 5.1f Dlrlglgnqo y apoyanqo alas personas, para _(,Se ewdenmﬁ el segulm_lentt_) realizado a la i alienarlos hacia un SGSI.
contribuir a la eficacia del SGSI implementacion y a la eficacia del SGSI por
arte de la direccion?
519 5.1.g |Promoviendo la mejora continua P pa
Apoyando otros roles pertinentes de la direccion,
5.1h 5.1.h |para demostrar su liderazgo aplicado a sus areas no
de responsabilidad
52. 5.2. Politica 7
La alta direccién debe establecer una politica
dela Sl que:
- A2 Al momento del Diagnostico se observa que existen Politicas de
52.a 5.2.a |Sea adecuada al propésito de la organizacién no G ), 6 Gl G el | G
Incluya objetivos de Sl o proporcione el marco de
52b 5.2.b |referencia para el establecimiento de los no . . ) -
objetivos de Sl Al momento del Diagnostico se observa que existen Politicas de
5 - ¢ Se ha definido la politica de la SI con todos Calidad, no se observan desde el SGSI.
52.c 5.2.c |Incluya el compr de cumplir los los requisitos de la norma? no
aplicables relacionados con la S|
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Al momento del Diagnostico se observa que existen Politicas de

sl SGSi o Calidad. no se observan desde el SGSI.
5.2.e 5.2.e |Estar disponible como informacién documentada no Al momento GBIl o2 el e e FRlieEs Gl
Calidad. no se observan desde el SGSI.
q S ¢Se evidencia la difusion de la Politica de Sl a Al momento del Diagnostico se observa que existen Politicas de
5.2.f 5.2.f [Comunicarse dentro de la organizacion . no "
todas las partes interesadas? Calidad, no se observan desde el SGSI.
529 529 |Estar disponible para las partes interesadas ¢la Polmca de S esta disponible para quien lo o Al momento del Diagnostico se observa que existen Politicas de
requiera? Calidad, no se observan desde el SGSI.
53 53 [Roles, Responsabili Y Autoridades en Ia Organizacion 2 ol |
La alta direccién debe asignar la
responsabilidad y autoridad para:
¢ Se tiene definido los roles, responsabilidad y
5.3.a 53.a Asegu‘rarse e E SEE sz EEniEmE 0 s autoridad a cumplir en el proyecto de no
requisitos implementacion del SGSI?
2 5 = = — Al momento del Diagnostico se observa que existen Politicas de
¢Se tiene definido los roles, responsabilidad y Calidad! no/selobservan desde ellSGSI
53.b 53b Informar a la alta direccién sobre el desempefio  |autoridad a cumplir en el mantenimiento del i® ! :
- 7 |del sGsI SGSI (Perfiles de cargos o manuales de
funciones)?
6 6 P 0 6
6.1. 6.1. Acciones para tratar riesgos y oportunidades 6 6 50%
6.1.1 6.1.1 Generalidades =
Se observa el enfoque de riesgos observado esta definido en marco
del proceso de calidad, y se observa parcial para el SGSI. La
6.1.1.a 6.1.1.a |Asegurar que SGSI pueda lograr los resultados pa 4 declaraciones de aplicabilidad no se observan
6.1.1.b 6.1.1.b |Prevenir o reducir efectos indeseados pa v
6.1.1.c 6.1.1.c |Lograr la mejora continua pa v
La Organizacion de planificar:
6.1.1.d 6.1.1.d Las acciones para tratar estos riesgos y pa v
oportunidades
61161 |6.1.1.e1]|-dmanerade integrar e implementar estas = .
acciones en sus procesos de SGSI
61162 |611e2 La manera de evaluar la eficacia de estas pa v
acciones
6.1.2 6.1.2 yalorac|§n de Riesgos de la Seguridad de la 10 10 50%
informacién
612a1 |6.12a1| Maaeneicerosldeaceniacy a
riesgo de la Seguridad de la Informacién P v
61222 |61.2a2 Estable‘c’ery m_antener criterios par realizar pa .
valoracién de riesgos se la S|
Asegure que las valoraciones repetidas de
riesgos de la seguridad de la informacion
B2l B2l produzcan resultados consistentes, validos y pa v
comparables
Identificar los riesgos de Sl asociados con la ¢Se tiene una mT;r;d’?elggloasgara a gestion de
6.1.2.c.1 | 6.1.2.c.1|perdida de Confidencialidad, Integridad y 9087 pa v
Disponibilidad de informacién dentro del alcance
Identificar los duefios de los riesgos pa v
Valorar las consecuencias potenciales que
6.1.2.d.1 | 6.1.2.d.1|resultan si se materializan los riesgos pa v
identificados
6.12d2 |6.1.2d2 yalorar !a prgpabllldad realista de que ocurran los pa v
riesgos identificados
6.1.2.d.3 Determinar los niveles de riesgo pa v
61261 | 61201 Comparar_ IO§ result:-_]dos del anahs!s de riesgo pa .
con los criterios de riesgo establecidos
61262 | 612602 Prlorlzgr los nes_gos analizados para el pa v
tratamiento de riesgos
6.1.3 6.1.3 Tratamiento del Riesgo de la Seguridad de la 6 0 -

Informacién
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las opciones apropi de
6.1.3.a 6.1.3.a [tratamiento de riesgo de la SI, teniendo en no v
cuenta los resultados de la valoracion del riesgo
Determinar todos los controles que sean
6.1.3b 6.1.3.b [necesarios para implementar las opciones no v
escogidas para el tratamiento de riesgos de la SI
6.13.c 6.13.c Comparar los controles determinados con el i® M
Anexo A
6.1.3.d 6.1.3.d_|Declaracion de aplicabilidad no v no se observo.
6.1.3.e 6.1.3.e [Plan de tratamiento de riesgo no v No se observo desde el SGSI
6.1.3f 6.1.3f Apltobaclon y aceptacion de los riesgos i® v
residuales de la SI
6.2. 6.2. Objetivos de Seguridad de la Informacién y 10 10
Planes para Loararlos
6.2.a 6.2.a L0§ pbjeuvos de Sl deben ser coherentes con la [¢Los Objetivos son coherentes con la politica i® v Al momento del Diagnostico no se observa.
politica de Sl de SI?
6.2.b 6.2.b  |Medibles no v
= = ¢Se ha definido los objetivos de Sl incluyendo
Tener en cuenta los requ_lgltus de SI fapllcables, YAl i2iformaldelmedicion y su periodicidad?
6.2.c 6.2.c |los resultados de valoracion y tratamiento de los no v
riesgos
6.2d 6.2.d |Ser comunicados ¢Han sido comunicados y documentados? no v
6.2.e 6.2.e |Ser actualizados, segun sea lo apropiado no v
Al momento del Diagnostico no se observa.
6.2.f 6.2f |Determinar lo que se va a hace no v
6.2.9 6.2.g |Los recursos que se requiere ¢Se ha definido los objetivos de Sl incluyendo | no v
la planificacién para lograrlos?
6.2.h 6.2.h |Quien sera el responsable no v
6.2.0 6.2.i |Cuando se finalizara no v
6.2 6.2 |Como se evaluaran los resultados no v
oporte 4 0
718 il Recursos 1 1
¢Se cuenta con un cronograma que incluya el
personal requerido para la implementacion de
|2
Determinar y proporcionar los recursos SGSI'
necesarios para el establecimiento, ‘S,e U conun SIS E IR . "
7.1. 7.1 implementacién. mantenimiento ﬁ\e‘ora la implementacién del SGSI? no v Al momento del Diagnostico no se observa.
cogtinua del SGISI ymej ¢Se ha definido el recurso humano para el
mantenimiento y mejora del SGSI?
¢ Se cuenta con un presupuesto aprobado para
el mantenimiento y mejora del SGSI?
72 72 Determinar la competencia necesaria de las personas que realizan, bajo su control, un 4 1
- - trabajo que afecta su desempefio de la seguridad de la informacion
Determinar la competencia necesaria de las ¢Se ha definido el perfil del cargo para las Seobservo que se establece a traves del manual de funciones. Se han
72a 7.0.a |Personasque realizan, bajo su control, un trabajo | personas que realizan actividades que afecta pa dictado charlas sobre ISO27001. Actualmente durante el diagnostico
- - que afecta su desempefio de la seguridad de la  [directamente el SGSI, basado en la formacion, habia personal en capacitacion SENA. No se informo si habia personal
informacion educacion o experiencia adecuada? del area TICs
assoureelClgLelcstasinersonasieea ¢ Se han tomado acciones para adquirir o
7.2.b 7.2.b (educacion, formacién o &= ones p q pa
i) mejorar la competencia?
Cuando se aplicable, tomar acciones para
25 £2C :gg:gz lg:;g:;?:;zzc(f;::::ana veaial ¢Se cuenta con documentacién que de no v
idencia de la ia?
Conservar la informacién documentada
7.2d 7.2d A 3 q q pa
apropiada, como evidencia de la competencia
7.3. 7.3. Toma de Conciencia 3 0 -
7.3.a 7.3.a_ | Tomar conciencia de la politica de S| no v
Contribuci6n a la eficacia del SGSI, beneficios de | i i ihilizacio
7.3.b 7.3.b N - ' ¢Se cuenta con evidencia de sensibilizacién | no v q q
E"a ,me'[_)ra qe| dezemlpeno de la s|v | sobre el SGSI al personal? Al momento del Diagnostico no se observa.
7.3.c 73c as € lano conlos no v

requisitos del SGSI
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7.4. eS8 Comunicacién 5 0 0
La organizacién debe determinar la necesidad
de comunicaciones internas y externas
pertinentes al SGSI, que incluya:
74.a 7.4.a2_|Del contenido de la comunicacion no hd
7.4b 7.4.b |Cuando Comunicar no v
7.4.c 7.4.c |A quien comunicar iSe cuenta con una matriz de comunicaciones | no v Al momento del Diagnostico no se observa
SI? .
7.4d 7.4.d |Quien debe comunicar no v
T74e 7.4.e |Los Proceso para llevar la comunicacién no v
7.5. 7.5. Informacién Documentada 11 0 11 50%
7.5.1 7.5.1 Generalidades
Incluir la i i6n doct ida por
el Tl
751a 5.1a RN pa v
Incluir la informacién documentada que la
75.1b 7.5.1.b |organizacion ha determinado para la eficacia del pa v
SGSI
752 752 Creacién y actualizacion Se observan los procesos de control de documentos, pero estos tienen
7.5.2a 7.5.2.a |Asegurar la identificacion y descripcion pa v el enfoque desde ISO9001 y NTGCP1000
75.2b 7.5.2.b |Asegurar el formato y sus medios de soporte pa </
752.¢ 752.¢ _La re\_/isién y aprobagif;’m con respecto a la pa v
idoneidad y adecuacion
753 753 T dela 7 d ¢Se cuenta con un proceso de control de la
5. 5. Control de la Informaci6n Documentada clemn i6n internos y externos, apli al
o b
7534 7534 Alsegurz;rsedque esteéilspomble Y adecuada para SGSI? pa .
el uso, donde y cuando se necesite Se observan los procesos de control de documentos, pero estos tienen
Asegurarse que este protegida (contra perdida de el enfoque desde 1ISO9001.
7.5.3.b 7.5.3.b |confidencialidad, uso adecuado, perdida de pa v
ir idad)
753.¢ 753c |Tratar actly’ldades de distribuci6n, acceso, pa v
recuperacion y uso
Tratar actividades de almacenamiento y
7.5.3d 7.5.3.d |preservacion, incluida la preservacion de la pa v Se observan los procesos de control de documentos, pero estos tienen
ibili el enfoque desde 1ISO9001.
75.3.e 7.5.3.e [Control de cambios (ej.. version) pa v
753f 7.5.3.f [Retencion y disposicion pa v
8 8 Operaci6 0 0
8.1. 8.1. Planificacion y Control Operacional 1 0 1 50%
Como se planifican , controlan los procesos
necesarios para cumplir los requisitos de
seguridad de la informacién. (Gestién de
Activos, Backups)
8.1. 8.1. |Planificacién y Control Operacional Como se controlan para implementar las pa v Selcsenanlicsieiocesosicelilaniicaciopyeaiclineislesieaticpel
: el enfoque desde 1ISO9001.
acciones del numeral 6.1
Como se controla que se implemente planes
para asegurar el cumplimento de los objetivos
de i de lai ion.
8.2. 8.2. Valoraclép de Riesgos de la Seguridad de la 1 0 1 50%
Informacién
8.2 8.2 Valoracién de Riesgos de la Seguridad de la ¢Se ha realizado la valoracion de los riesgos pa . Se observa valoracion de riesgos bajo una metodologia. No se informa
- " linformacién segun la metodologia definida? que se realizaseguimiento.
8.3. 8.3. Tratamleljlo del Riesgos de la Seguridad de la 1 10 14
Informacién
Tratamiento del Riesgos de la Seguridad de la ¢Se ha elaborado el plan de tratamiento del
8.3. 8.3. s . & - no v
Informacion SGSI seglin la metodologia definida?

Evaluacion del Desempefio

Anélisis y
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Control

e i los procesos v controles de S| indicadores del SGSI? o
Los métodos de seguimiento, medicién, analisis y ;Se ha diligenciado la Matriz de objetivos e
ONED) 9.1b |evaluacion, segtin sea aplicable, para asegurar | 4> 9 d no Al momento del Diagnostico no se observa.
3 indicadores del SGSI?
resultados validos
Cuando se debe llevar a cabo el seguimiento y ¢ Se ha determinado como medir la eficacia de
@il Gl o P no
medicion los controles v su periodicidad?
9.1.d 9.1.d Qule_ngebe llevar a cabo el seguimiento y la e
medicién
9le 9le Cuando se debe analizar y evaluar los resultados ;Se h dido la eficacia de | troles? i@ Al to del Di ti b
1. 0 | el ¢Se ha medido la eficacia de los controles? momento del Diagnostico no se observa.
9.1f 9.1.f |Quien debe analizar y evaluar estos resultados no
are are Auditoria Interna 7 50%
9.2.a 9.2a Confo_rme_ Fun los propios requisitos de la pa
organizacién para su SGSI
9.2.b 9.2.b |Conforme los de esta norma pa
9.2.c 9.2.c Planmcar: skl 'mp'eme’.“af B T ¢Se han definido programa de auditoria interna | pa
uno o varios programas de auditoria para el SGSI?
9.2d 9.2d Def|n|r.|os criterios y alcance de las auditorias pa Se observa que se realizan las auditorias desde CONTROL INTERNO
Seleccionar los auditores y llevar a cabo hacia el macroproceso de Gestion de TICs, se debe dar orientacion
9.2.e 9.2.e |auditorias para asegurar la objetividad e pa hacia el SGSI.
imparcialidad del proceso
21| oar |feasedo s ealadosd s o =
C lainf .,D a 3 ¢ Se ha ejecutado el programa de auditoria
onservar la informacion documentada |intema segtn lo planificado?
9.29 9.2.9g |apropiada, como evidencia de la implementacion pa
del programa de auditoria
9.3. 9.3. Revisién por la direccién 9 [22% |
Debe incluir consideraciones sobre el estado de
9.3.a 9.3.a |las acciones con relacion a las revisiones previas _ o no
por la direccion .Se hg geflnldo ur_\'plan para »Ia reallzaclon de
— - la reunién de reunién por la direccion?
93b 93p |LOscambios interno y extemo pertinentes al o
SGSI
93c1 | 9.3c1 |ReEV iy Saliles (e y pa
acciones correctiva
93c2 | 93c2 D57 de las ¢Se ha ejecutado la revision por la direccién [ » »
incluyendo los requisitos de norma? Se observan los procesos de revision, pero estos tienen el enfoque
9.3.c.3 9.3.c.3 |Resultados de la auditoria pa (esils SOOI
9.3.c.4 9.3.c.4 |Cumplimiento de los objetivos pa
9.3.d 9.3.d |Retroalimentacion de las partes interesadas no
9.3e 93¢ |Resultados de lavaloracion de riesgoy estado | ; Se evidencia la ejecucion de la revision porla | no
del plan de tratamiento de riesgo direccion?
9.3.f 9.3f |Las oportunidades de mejora continua no
0 0 gjora 45% 48%
10.1. 10.1. No conformidades y Acciones Correctivas 10 45%
101a1 | 10181 Reapclonar ala NC segln sea apllcable tomar pa
acciones para controlar y corregirla
10.1.a.1 | 10.1.a.2 [Hacerle frente a las consecuencias pa
Evaluar la necesidad para eliminarlas las causas
WAL || Wb de la NC mediante la revisién de la NC =
¢, Se cuenta con un procedimiento de no
10.1.b.2 | 10.1.b.2 |La determinacion de las causas de la NC ¢ i y 2 correctivas? pa
10.1.b.3 | 10.1.p.3 | L@ determinacion de si existen NC similares, o pa Se observan los procesos de no conformidades, pero estos tienen el
o """ |aue potencialmente podrian ocurrir enfoque desde 1ISO9001.
10.1.c 10.1.c _[Implementar cualquier accién necesaria pa
10.1.d 1014 |Revisar la eficiencia de las acciones correctivas pa
tomadas
10.1.e 10.1.e |hacer cambios al SGSI 1D
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Item Controles RE SI NO NA PA miento Objetivos Justificacion
Control
Informacion documentada como evidencia de la
10.1f 10.1.f |naturaleza de las NC y cualquier accion posterior |¢Se cuenta con informacién documentada de pa v
tomada las acci ivas tomadas en el SGSI?
10.1.9 10.1.9 |Los resultados de cualquier accién correctiva pa M
10.2. 10.2. Mejora continua i1j]o0foj1fo0 50%
. . ¢se puenta L U D00 613 EEAINGE S e Se observa certificado ISO 9001, cumplimento MECI, se tiene
10.2. 10.2. |Mejora continua continua con base en los resultados de la pa v " N N " "
L N N establecido mejora continua desde la perspectiva de Calidad.
revision por la direccion?
OTA 6 0 0 %
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